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Alle ansatte i klinikken

Fremgangsmade

Personalets adgang til og omgang med patientoplysninger

e Alle ansatte skal vere bekendt med regler for indhentning og
handtering af patientoplysninger - opslag ma kun ske med et

formal og patientaccept hertil skal sikres
¢ Alle medarbejdere skal have egen log-on kode og eventuel
digital signatur

e Log on lister skal gemmes digitalt i 6 maneder (system udbyder)

® Medarbejderes id, eksamenspapirer etc skal sikres ved
ansattelse

® Ansatte skal veaere indforstaet med tavshedspligt under og efter

ans&ttelsen

Information, samtykke og videregivelse af patientoplysninger

e Patienten skal give samtykke til behandling forudgaet af dialog

omkring behandlingen
e Patienten skal vare fyldt 15 ar for at kunne afgive samtykke
(hvis en patient pa 15-17 ar ikke er i stand til at forsta

konsekvenserne af sin stillingtagen skal foreldremyndigheds-

indehaveren give samtykke til behandling)

e Er patienten under 15 ar skal foreldremyndighedsindehaveren
give samtykke men patienten skal stadig inddrages i dialogen.

¢ For varigt inhabile patienter skal vaerge give samtykke (men
behandling ma ikke gennemfgres med tvang hvis patienten i ord

eller handling satter sig til modvarge)




Ved gjeblikkelig behandlingsbehov, hvor patienten ikke kan
give samtykke, ma behandling institueres (ngdbehandling)
Mundtlig samtykke er nok (fraset sterilisationer hvor skriftlig
samtykke ogsa skal foreligge)

Information til patienten skal vaere grundig, is@r hvis der kan
vare risiko for komplikationer

Patienten kan frabede sig information (skal i sa fald noteres i
journalen)

Patienten skal informeres om at epikrise sendes til henvisende
leege (og patienten kan modsette sig dette)

Information omkring behandlinger gives altid mundtlig og hvor
det skgnnes hensigtsmessigt ogsa skriftligt.

Samtykke til behandling medfgrer ogsa samtykke til
videregivelse af informationer, parakliniske resultater mm som
er en naturlig forlengelse af den initielle behandling
(behandling med efterfglgende henvisning til hospitalet).
Patienten kan dog frabede sig dette, og skal derfor vare oplyst
om denne mulighed

Videregivelse af patientoplysninger til f.eks forsikringsselskaber
skal forudgas af skriftlig samtykke/digital signatur fra patienten
Information og samtykke skal journalfgres incl. hvad der er
videregivet

Patienten kan til enhver tid tilbagekalde sit samtykke

Datasikkerhed og sikring af patientfélsomme oplysninger

Ved patientfglsomme oplysninger forstas alle dokumenter som
identificerer patienter ved navn, cpr-nummer, billeder eller adresser.

Klinikken er aflast, nar den ikke er bemandet

Klinikken har alarm

Bygningen, hvori klinikken er beliggende, er aflast og sikret
med alarm

Computer/-e er sikret med adgangskode

Indehavere af adgangskode til computer/-e er nedskrevet
Fjernbackup er sikret og krypteret

Seat evt. et skilt/dokument op i klinikken, hvorpa der star, hvem
der er den dataansvarlige (oftest speciall&egen), samt hvem der
har adgang (sekretar/sygeplejerske/andre). Her kan ogsa sta
omkring videregivelse af personhenfgrbare data (sygehus,
anden speciallege, forsikring, andre?)

Data skal som udgangspunkt altid handteres og opbevares sa
uvedkommende ikke gives umiddelbar adgang til disse.
Computer/-e er slukket/skermen last/slukket, hvis den/de
forlades.




Patientfglsomme oplysninger ligger aflast eller utilgengelig for
uvedkommende

Opbevaring i ikke-observerede omgivelser skal ske i aflaste
rum, skabe eller arkiver.

Ved hjemmearbejdsplads, hvor klinikkens hovedcomputer
tilgas, skal det ske via krypteret adgang

Hjemmecomputeren ma ikke kunne abnes af andre end
indehaveren eller associeret godkendt personale

Det elektroniske arkiv er beskyttet af firewall via it-
leverandgren og forsendelser sker krypteret pa beskyttede
netvaerk. Backup foretages krypteret (sikret med ) pa
en ekstern server udenfor klinikken ( ).

Klinikken bgr have papirdokumentation pa, at udbyder har
sikker opbevaring af personhenfgrbare data

Ved backup i klinikken pa extern harddisk, skal denne sikres i
aflast skab eller lignende

Udvekslingen af personoplysninger via Sundhedsdatanettet er
automatisk sikret mod uretmassig adgang og sker ved
kryptering, firewall, anti-virusprogram ect.

Personoplysninger ma ikke indhentes eller videregives uden
patientens accept. Dette gelder dog ikke anmeldelser til
nationale registre. Sidstn@vnte hvis man bruger diagnosekoder
Personfglsomme oplysninger, der benyttes til egne statistikker
og til videnskabeligt formal skal sikres pa samme vilkar som al
anden data i klinikken.

Patienters stamdata indhentes ved opslag i CPR-registret og
henvisning hentes fra RefHost og sammenholdes herefter med
oplysningerne pa patientens sundhedskort. Andre data indhentes
via Sundhed.dk (efter patientsamtykke) og FMK.

Bgger eller lister med fortegnelser over laboratoriedata og
lignende, der indeholder patientfglsomme oplysninger, skal
opbevares i aflast arkiv/skab, nar de ikke er i brug. Under
anvendelse skal bgger og lister placeres sa tilfeldigt
forbipasserende ikke umiddelbart kan tilegne sig oplysninger fra
dem.

Alle klinikkens computere skal vare beskyttet af personlig log-
in. Monitoren skal altid vare placeret saledes, at den ikke kan
afleses af tilfeldigt forbipasserende. Afsendelse af persondata
ma kun ske internt pa klinikkens beskyttede net eller via
eksterne beskyttede net, og saledes ikke sendes med almindelig
e-mail eller andre abne medier.

Fax-/kopimaskine: Fax betegnes som et sikkert medie til
afsendelse og modtagelse af data, men man skal vere fuldt
bekendt med modtagerens identitet. Ved egen modtagelse eller
efter kopiering skal materialet straks flyttes til den tilteenkte
arbejdsplads eller arkiv.




e Billedmateriale skal handteres pa linje med andre former for
patientfgplsomme oplysninger.

e Dagslister/operationsprogrammer. Disse lister fremstilles fra
dag til dag, og skal benyttes og opbevares lige sa sikkert som
alle andre personfglsomme oplysninger. De skal makuleres efter
endt arbejdsdag.

e Ved systemfejl skal speciallegen og support afdelingen for it-
leverandgren kontaktes.

¢ Bortskaffelse af patientfglsomme oplysninger: Papirmateriale
bliver makuleret. Elektroniske data i konsoller eller servere som
kasseres, skal slettes ved dobbelt formatering og fysisk
gdeleggelse af diskdrevene.

Papir-journaler (i klinikker der ligger inde med dette)

¢ Generelt forefindes der sa lidt papirjournal som muligt, idet der
anvendes EPJ og eksterne dokumenter scannes ind.

e Papir-journaler opbevares i aflaste arkiver og er dermed sikret
mod uvedkommendes adgang.

¢ Der ma kun udtages journaler som umiddelbart skal benyttes.
Nar arbejdet med journaler er afsluttet skal de umiddelbart
leegges pa plads i arkivet.
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